BUSINESS CASE = I

Win IT together

MODERNIZACJA INFRASTRUKTURY
SIECIOWEJ LAN NA STADIONIE
POLSAT PLUS ARENA GDANSK

121 PRZELACZNIKOW SIECI LAN
20 PRZEMYSELOWYCH PRZELACZNIKOW LAN

106 MEDIAKONWERTEROW SWIATEOWODOWYCH
GDANSK

O—0O0—0—C0C—=0

1994 2000 2010 2015 2023

600+ WKEADEK SWIATEOWODOWYCH

2 FIREWALLE



EUNDIEEEYCERT \iodernizacja infrastruktury sieciowej LAN na stadionie Polsat Plus Arena Gdarisk

Inwestor

komanord.pl |3

Arena Gdanisk Sp. z 0.0. to wtasciciel najwiekszego w Gdarisku, wielofunkcyjnego obiektu sportowego, petniacego role

centrum biznesu, rozrywki i rekreacji, ktorego gtéwnym uzytkownikiem jest klub pitkarski Lechia Gdarsk. Stadion ma

42 000 miejsc, uzupetnionych rozwinieta infrastruktura uzytkowo-biznesowa.

Obejmuje ona m.in. 37 16z VIP, rozbudowane
Centrum Konferencyjno-Biznesowe, restauracje VIP
na 1000 miejsc, muzeum ze sklepem Lechii Gdarisk
czy wtasne centrum rozryweki.

Do obstugi tak ogromnego obiektu przeznaczono
szereg urzadzen i sprzetu, gwarantujacych wtasciwe
funkcjonowanie podczas imprez masowych

oraz w codziennym uzytkowaniu. Cato$ciowa
komunikacja oparta jest na sieci komputerowej,
stanowigcej swoisty uktad nerwowy dla tego
rozbudowanego i ztozonego organizmu.

Obiekt powstat z mysla o UEFA EURO 2012

i zostat jedna z najbardziej rozpoznawalnych aren
mistrzostw sportowych. Spetnia najwyzsze standardy
zwigzane z organizacja meczy, a swoim wygladem
nawigzuje do bursztynowej tradycji Gdanska.

Liczne walory spoteczne i architektoniczne obiektu
oraz jego wktad w rozwdj regionu, nagrodzono
kilkunastoma, prestizowymi nagrodami w Polsce

i za granica.

Oczekiwania @

Potrzebna byta modernizacja catej infrastruktury
sieciowej LAN obstugujacej wybudowany

w 2011 roku obiekt. Proces miat by¢ doktadnie
rozplanowany, a realizacja podzielona na etapy
dostosowane do wysokich wymogdéw stadionu

i specyfiki nadal pracujacych, starszych urzadzen.

Podczas uruchamiania, nowy sprzet powinien
ptynnie przejac obstuge poszczegblnych grup
urzadzen i obszaréw logicznych funkcjonowania
sieci. Nowej infrastrukturze stawiano wysokie
wymagania zapewnienia bezpieczeristwa oraz
wysokiej wydajnosci przetwarzania danych.
Pracownicy obstugi technicznej mieli otrzymaé
wiedze na temat zarzadzania nowg infrastruktura.

Z uwagi na nieprzerwane uzytkowanie stadionu,
konieczne byto zachowanie ciggtosci pracy
wszystkich elementéw systemu. Zaplanowane
imprezy masowe, wydarzenia kulturalne

oraz codzienna praca, miaty odbywac sie bez

jakichkolwiek przeszkdd.




3

komanord.pl

Modernizacja infrastruktury sieciowej LAN na stadionie Polsat Plus Arena Gdarisk

p
Realizacja

Opracowano szczegbtowy projekt wykonawczy,
ktory stanowit mape drogowa dla wszystkich
zaplanowanych do realizacji dziatai. Potozono
szczegolny nacisk na wtasciwe rozplanowanie prac,
zapewniajac ptynne oddawanie poszczegélnych
etapdw realizacji.

Podczas modernizacji, ekipy inzynierskie KOMA
NORD dostarczaty i montowaty poszczegdlne,
odpowiadajace obszarom logicznym sieci LAN,
grupy urzadzen. Rygor uruchomien produkcyjnych
utworzono w oparciu o kalendarz wydarzen

organizowanych na stadionie.

Wymieniono urzadzenia aktywne w Centralnym
Punkcie Dystrybucyjnym oraz w 30 gtéwnych
weztach dostepowych. Ponadto zainstalowano
i uruchomiono 20 weztéw zewnetrznych

z przetacznikami przemystowymi oraz 106
mediakonwerteréw swiattowodowych.

Z uwagi na rozmiar obiektu i koniecznosé
rozmieszczenia sprzetu w jego przestrzeni, siegnieto
po procedury logistyczne przygotowania, sktadowania
i transportu sprawdzone w innych, duzych realizacjach
KOMA NORD.

Zagwarantowano wydajng i bezpieczng obstuge
kilkunastu podsieci VLAN dla poszczegdlnych
systemow obecnych na stadionie. Cata sie¢
oddzielono od zagrozen zewnetrznych za

pomoca wysokowydajnego klastra firewall
sktadajacego sie ze sprzetu oraz specjalnego pakietu
oprogramowania.

W ostatnim etapie prac, testami akceptacyjnymi
potwierdzono poprawne dziatanie catej sieci

LAN wraz z podsieciami, uzyskujac zaplanowana
funkcjonalno$é instalacji. Pracownicy obstugi Areny
Gdansk zostali przeszkoleni w obstudze nowego sprzetu
i oprogramowania.
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Rozwigzania g}kg

Sie¢ zostata zbudowana na podwdjnej
architekturze szkieletowej, co zapewnia wysoka
redundancje i niezawodnos¢. Wykorzystano
sprawdzone, skalowalne rozwigzania, stanowigce
podstawe kompleksowej infrastruktury

sieciowej. W ramach wdrozenia zastosowano

rozne typy przetacznikdw i urzadzen sieciowych,
dostosowanych do specyfiki obiektu i jego wymagan
technologicznych.

Nowoczesne przetaczniki rdzeniowe i dostepowe
zapewniaja wysoka przepustowosé¢, umozliwiajac
szybkie i stabilne przesytanie danych w ramach
catej infrastruktury. Urzadzenia te obstuguja
zaawansowane funkcje sieciowe, takie jak
dynamiczne protokoty routingu, wirtualizacja

sieci oraz zarzadzanie jako$cia ustug (QoS). Dzieki
temu mozliwe jest optymalne zarzadzanie ruchem
sieciowym oraz zapewnienie stabilno$ci potaczen

dla wszystkich urzadzen pracujacych w sieci

stadionu.

Zastosowane rozwigzania umozliwiajg obstuge
duzej liczby potaczen w sieciach kampusowych
oraz centrach danych. Dzieki wysokiej wydajnosci
przetacznikéw oraz zaawansowanym mechanizmom
agregacji, infrastruktura jest przygotowana na
obstuge zaréwno standardowych urzadzen
sieciowych, jak i rozwigzan wymagajacych wysokiej
przepustowosci, takich jak transmisje wideo, analiza
danych czy systemy bezpieczenstwa.

Dla zapewnienia tacznosci w réznych warunkach
wdrozono wytrzymate przetaczniki dostepowe,
ktére moga pracowaé w wymagajacych
srodowiskach, takich jak strefy o duzych
wahaniach temperatur. Urzadzenia te obstuguja
funkcje kontroli dostepu, zarzadzania energia
oraz zaawansowanego routingu, co pozwala na
elastyczne zarzadzanie ruchem sieciowym. Dzieki
obstudze technologii PoE+, mozliwe jest takze
wydaijne zasilanie urzadzen koricowych, takich
jak kamery monitoringu, punkty dostepowe

czy urzadzenia loT.

Aby zapewni¢ maksymalny poziom
bezpieczenstwa, wdrozono nowoczesne systemy
ochrony sieci, obejmujace firewalle oraz
rozwigzania do monitorowania zagrozen i analizy
ruchu sieciowego. Mechanizmy te integruja

sie z catg infrastruktura IT, zapewniajac skuteczna
ochrone przed cyberatakami i nieautoryzowanym
dostepem.

W ramach modernizacji infrastruktury

centrum danych wdrozono redundantne

serwery przeznaczone do obstugi systemow
administracyjnych i zarzadzania siecia. Serwery

te zapewniajg wysoka wydajnos¢ przetwarzania
danych oraz niezawodnos¢ dziatania, umozliwiajac
efektywne zarzadzanie cata infrastruktura sieciowa
obiektu.
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Rozbudowana infrastruktura sieciowa Areny

Gdanisk otrzymata szereg nowoczesnych aplikacji
przeznaczonych do zarzadzania, zapewnienia
bezpieczenstwa oraz wielowarstwowej kontroli. Objeto
nimi zarébwno warstwe logiczna przeptywu informacji oraz
danych produkcyjnych, jak i warstwe sprzetowa w postaci
ogromnej liczby urzadzen koricowych.

Zostosowano rozwigzania umozliwiajace kompleksowe
zarzadzanie infrastrukturg sieciowa, oferujac szeroki zakres
funkcji administracyjnych oraz mechanizméw kontroli
dostepu. Wdrozone systemy pozwalaja na doktadne
zarzadzanie uprawnieniami uzytkownikéw, umozliwiajac
dostep jedynie do wybranych funkgji i zasobdéw.
Zintegrowane narzedzia wspieraja audyt i analize
wydajnosci sieci, co usprawnia zarzadzanie rozbudowang
infrastruktura IT.

Nowoczesne mechanizmy kontroli dostepu do sieci
opieraja sie na politykach powigzanych z rolami
uzytkownikéw, umozliwiajgc uwierzytelnianie,
autoryzacje oraz ciggte monitorowanie potaczen. Dzieki
szerokiej interoperacyjnosci, rozwiazania te wspétpracuja
z systemami réznych dostawcow, zapewniajac skuteczne
uwierzytelnianie oraz egzekwowanie zasad dostepu

dla réznych urzadzen i uzytkownikow.

Systemy uwierzytelniania wykorzystuja rézne

zrédta potwierdzania tozsamosci, takie jak katalogi
uzytkownikow, bazy danych, serwery tokendw

oraz wewnetrzne repozytoria, a takze umozliwiaja
wielopoziomowa autoryzacje opartg na roli uzytkownika,
typie urzadzenia, metodzie uwierzytelniania, parametrach
bezpieczenstwa oraz czasie i lokalizacji dostepu.

Zaawansowane narzedzia analityczne wspieraja
monitorowanie i analize zagrozen, wykorzystujac
mechanizmy sztucznej inteligencji do automatyzacji
dziatan w obszarze cyberbezpieczenstwa. Systemy

te zapewniaja petny wglad w ruch sieciowy oraz
szczegbtowa analize zdarzen zardwno w czasie
rzeczywistym, jak i w ujeciu historycznym, zwiekszajac skutecznos¢ operacyjna infrastruktury bezpieczenstwa.

Wdrozone rozwigzania wspomagaja zarzadzanie siecia oraz realizacje procesdéw zapewnienia bezpieczenstwa danych,
automatyzujac rutynowe zadania administracyjne i dostarczajac szczegétowych analiz zdarzen. Zastosowanie nowoczesnych
technologii pozwala na wdrazanie polityk sieciowych bez koniecznosci recznej konfiguracji, zwiekszajac efektywno$é
operacyjna zarzadzania infrastruktura IT.
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Podsumowanie

W wyniku przeprowadzonego wdrozenia, obiekt sportowy Arena Gdansk, otrzymat nowoczesne rozwiazania sieciowe i szereg
niedostepnych wczesniej funkcjonalnosci. Mozliwe stato sie lepsze zarzadzanie danymi przeptywajacymi pomiedzy duzg iloscig
urzadzen obstugujacych stadion podczas odbywajacych sie tam wydarzen.

Transformacja infrastruktury komunikacyjnej podniosta na wyzszy poziom bezpieczenstwo N —|
funkcjonowania catego obiektu zapewniajac lepsze narzedzia pracy dla personelu obstugujacego
obszar IT. Znacznie zwiekszono poziom bezawaryjnosci i automatyzacji kontroli pracujacego sprzetu, I— K
co podniosto efektywnos¢ biznesowa pracy stadionu. Tym samym, najwiekszy, wielofunkcjny obiekt
sportowy Gdanska, rozbudowat swéj potencjat na rzecz rozwoju zycia spotecznego, sportowego

i kulturalnego regionu.

Zapraszamy do kontaktu:

KOMA NORD Sp.z o.0.
ul. kuzycka 2, 81-537 Gdynia
komanord.pl




